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Objetivo: Ejercer control para el cumplimiento de la política de seguridad de la información 
en la Entidad.  
 
Alcance: Inicia con la elaboración de la Política de Seguridad de la información y/o 
actualización y finaliza con el seguimiento y control al cumplimiento. 
 
Responsables: Responsable estratégico: Secretaría TIC, Innovación y Gobierno Abierto; 
Responsable Operativo: Contratista de Apoyo- Gestión de Tecnología. 
 
Definiciones:  
 
SEGURIDAD DE LA INFORMACIÓN: Es el conjunto de medidas preventivas y reactivas 
de las organizaciones y de los sistemas tecnológicos que permiten resguardar y proteger la 
información buscando mantener la confidencialidad, la disponibilidad e integridad de la 
misma. 
 

 

DESCRIPCION DE ACTIVIDADES 

No Actividad 
Descripción de la 

actividad 
Documento de 

trabajo 
Responsable 

 
1 

 
Elaboración 
Política de 

Seguridad de la 
Información. 

 
Crear, recopilar o 
actualizar la política de 
seguridad de la 
información en la Entidad.  

 
Políticas de 
seguridad 

 
Funcionario/ 
Contratista. 

 
2 

 
Elaborar 

inventario de 
activos. 

 
Elaborar o actualizar el 
inventario de activos de la 
información. 

 
Solicitud de 

soporte 

 
Contratista 

apoyo (Técnico 
Administrativo) 

 
3 

 
Identificación 

de riesgos 

 
Identificar los riesgos en 
seguridad de la 
información 

 
Recopilación de 

Riesgos 

 
Contratista 

apoyo (Técnico 
Administrativo), 

Profesional  

 
4 

 
Evaluación de 

riesgos 

 
Realizar una evaluación de 
riesgos. 

 
Recopilación de 

Riesgos 

 
Contratista 

apoyo (Técnico 
Administrativo), 

Profesional 

 
5 

Plan de 
mitigación de 
riesgos. 

Establecer un plan de 
mitigación de riesgos y 
planes de contingencia. 
 

Plan de 
mitigación de 
riesgos y 
contingencia 

Contratista 
apoyo (Técnico 
Administrativo), 
Profesional 
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DESCRIPCION DE ACTIVIDADES 

No Actividad 
Descripción de la 

actividad 
Documento de 

trabajo 
Responsable 

 
6 

Revisión y 
Monitoreo de 
Planes 

Practicar la revisión y 
monitoreo a la mitigación 
de riesgos.  
 

Plan de 
mitigación de 

riesgos y 
contingencia 

Contratista 
apoyo (Técnico 
Administrativo), 

Profesional 

7 Implementar 
Políticas de 
Seguridad 

Socializar las políticas de 
seguridad de la 
información en la entidad, 
y aplicarlas como 
corresponde. 

Políticas de 
seguridad 

Contratista 
apoyo (Técnico 
Administrativo), 

Profesional 

 
8 

 
Revisión y 
Monitoreo 

 
Realizar monitoreo y 
supervisión constante del 
cumplimiento de la política 
de seguridad de la 
información. 

 
Políticas de 
seguridad 

Seguimiento 

 
Contratista 

apoyo (Técnico 
Administrativo), 

Profesional 

9 Fin del procedimiento 

 


